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D scumento

Radiologia en linea ;nos alineamos?

) Dulia Ortega, ¥ César Garcfa.

Resumen

La utilizacién de historias cli-
nicas en bases de datos compu-
tacionales y en linea, incluyen-
do las imdgenes, es una reali-
dad en paises del primer mun-
do, con todas sus ventajas e in-
convenientes.

Su implementacidn y uso trae
consigo mejorias en los estdn-
dares de atencidn médica, do-
cencia e investigacion y permi-
te a los pacientes tener un rol
mas activo en el cuidado de su
salud.

Pero también existen contra-
tiempos; los principales estdn
relacionados con la proteccion
de la privacidad y la confiden-
cialidad de los datos médicos
de los pacientes contenidos en
los registros en linea,

En radiologia, las posibilida-
des de obtener imdgenes digi-
tales, archivarlas, procesarlas,
movilizarlas en la red institu-
cional o por Internet, unidos a
los programas dedicados para
estudios especializados. son
una realidad.

104

En nuestro pais, el tema es aiin objeto de esfuerzos aislados,
ne coordinados por una politica nacional en el drea de la sa-

lued.

Summary

Computer-based patient records on line, including images,
are a reality in the first world countries with their
advantages and disadvantages. Its implementation and
utilization improve health care standards, medical education
and medical research allow patients have a more active role
in their personal healthcare as well,

There are also some difficulties, the main one is how to
protect adequately confidentiality and privacy of medical
rffﬂrd!.

Nowadays digital imaging, electronic storage, processing and
transmission on line, besides dedicated software programs for
specialized studies are an active part in the implementation
of Radiology Departments.

In our country, this issue is subject to individual efforts
without national policies in the health care field.

Key words: Radiology and radiologists, Interner, Computers,
Medical records, confidentiality.

“;Te habrdn mirado la radiografia Mar{a?”
Comentario de la acompafiante de una paciente, des-
confiada de la rapidez en la entrega del resultado del
examen,

La frase del epigrafe es una anécdota relatada por un
conocido radiélogo, muy orgulloso de su recién inau-

gurado sistema de archivos computacionales, lo que
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habia agilizado grandemente el proceso de obtencién
y entrega de los exdmenes, con una mejoria evidente
del tiempo de espera del resultado.

Esta anécdota refleja dos posturas muy claras respec-
to al tema: la de aquellos que piensan que sus efec-
{0s son mayoritariamente positivos y quienes lo per-
ciben como una amenaza real para los derechos de
los pacientes, especialmente la confidencialidad, y
demandan junto con la habilitacién de las redes, se-
guridades para la efectiva proteccién de dichos dere-
ehigs "2,

;A que se deberia esto?. La respuesta no es ficil y an-
tes de intentar responderla es necesario revisar cier-
tos conceptos tanto tecnoldgicos como éricos.

En los paises mas desarrollados, que son los que han
investigado ¢ implementado la informicica y las Nue-
vas Tecnologias de Informacién y Conocimiento, és-
tas han alcanzado un sitial de primera importancia
no solo en Medicina y Radiologia, sino ademis en
otras actividades fundamentales para la vida humana.
Ademds, estas tecnologias estdn al alcance de la po-
blacién general, incluidos los pacientes, quienes tie-
nen mayor acceso a la informacién médica.

Sin pretender hacer un listado exhausrtivo, esta tecno-
logia es un sistema que permite archivar los daros de
los pacientes en un registro de base computacional
en linea, lo que trae ventajas desde el punto de vista
operacional, no solo para la prdctica médica diaria,
sino también en investigacion y docencia. En el drea
radiolégica, la obtencién de imdgenes digitales, su
transmision a distancia, almacenamiento y procesa-
miento digital de varios tipos, permite una mejoria
notable en la calidad de la atencién radioldgica.

Por otro lado, adelantos en los sistemas operaciona-
les, y los métodos de conexiéon y transmisién por
internet, como ISDN (Servicio Integrado de Voz y
Datos) que permite transmitir con alra calidad y ra-
pidez imdgenes estdticas y méviles, o DSLA (Linea de
Abonado Digital Asimétrica) que transforma las li-

neas telefénicas o pares de cobre en lineas de alta ve-
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locidad para transmitir datos, imdgenes y sonidos
con gran rapidez, han permitido combinar las fun-
ciones del computador, teléfono, fax, disco compacro
y video.

Ademds, la extensién de los enlaces de fibra dprica y
de los cables coaxiales, la aparicion de telefonia mo-
vil vinculada a Internet, unida al desarrollo de pro-
gramas que permiten una navegacién fdcil en la red,
hacen mds accesibles ain las telecomunicaciones e
informaciones de todas clases, tanto para los médicos
como para los pacientes ?,

Las fichas clinicas de los pacientes en bases de datos
computacionales ¢n linea'"” son una herramienta que
probablemente tendrd un gran impacto en la prdcrica
de la medicina en el futuro inmediato.

Su implementacidn ha ido progresivamente aumen-
tando, principalmente en los paises desarrollados, ¢
incluyen la informacién personal de salud de los pa-
cientes, incluidas las imdgenes con sus protocolos de
archivo, transmisidn e interconexién, y otros tipos de
informaciéon médica general (protocolos y criterios de
adecuacién por ejemplo)™.

Todo esto permite plantear la posibilidad de un siste-
ma de atencién médica basado, al menos en parte, ¢n
CPRs, en el cual los pacientes pueden participar acri-
vamente, al estar mas informados y en linca.

Sin embargo la existencia de un sistema como éste
conlleva una serie de interrogantes, no fdciles de
contestar, relacionadas con la confidencialidad, la ca-
lidad y continuidad de la atencién entregada, validez
y consistencia de la informacidn disponible, y efectos
sobre la relacién médico - paciente, entre otros.
También estd el problema de las acreditaciones, li-
cencias y negligencias médicas de quienes hagan uso
de este medio, para resolver consultas o informes,
materias que adquieren una dimensién totalmente
nueva %',

La proteccién de la confidencialidad y la privacidad
de la informacién contenida se ve amenazada por

una serie de factores.



El nimero de personas autorizadas para acceder a la
informacién de los registros médicos ha aumentado
considerablemente con la premisa de algunas institu-
ciones de la “necesidad de conocer”.

El acceso se ha hecho mucho mds ficil, lo que au-
menta ¢n forma importante la probabilidad de
desclasificaciones no autorizadas, por parte del per-
sonal propio o de servicios contratados que pueden
hacer uso indebido de éste (venta, chantaje).

La utilizacion de la informacién como un registcro
semipublico por parte de empresas o el mismo go-
bicrno que recolectan datos para investigaciones de
controles de costos y vigilancia, por ¢jemplo epide-
miolégica, hace dificil restringir el acceso y probable-
mente la mayoria de estas investigaciones favorecen a
las corporaciones que las financian y no directamente
a mdédicos o pacientes ®,

La calidad de la informacién y de la atenciéon médica
disponible en linea deberia garanrtizar el cumplimien-
to de las mejores normas y estdndares en uso, situa-
cién que estd siendo abordada con la elaboracién de
criterios de adecuacién y protocolos de trabajo. Por
este motivo se estdn implementando modelos multi-
propositos de estos criterios (incluyendo radiologia),
para su uso ¢ integracién en los sistemas de registro
en bases de datos computacionales. Es una linea que
estd ¢n pleno desarrollo e investigacion 7%

En este mismo sentido, pero en el drea téenica, des-
pués de la implementacién y uso de los sistemas de
CPR’s han ido apareciendo los problemas de su utili-
zacion en el “mundo real”.

Para evaluar, analizar, investigar y proponer solucio-
nes, se-han formado varios grupos multidisciplina-
rios, de los cuales hay dos que son los mds importan-
tes para nuestra drea radioldgica. Uno es la iniciativa
Integrando la Empresa de la Atencién de Salud?, pa-
trocinada conjuntamente por la Sociedad Radiolégica

de Norteamérica y el Sistema de Sociedades de Infor-

macion y Administracién de Salud.

El IHE proporciona un foro donde los prestadores y
los administradores de salud en colaboracién con los
representantes de la industria pueden trabajar en
conjunto para disefiar un marco de referencia que
permita proponer soluciones a problemas o marterias
que sobrepasan el horizonte de cada grupo en parti-
cular. Se han dedicado a obtener que los diferentes
sistemas cofnputacionalcs del hospital compartan su
informacién en forma fluida. Asi han trabajado para
mejorar el flujo de la informacién bdsica de los pa-
cientes al interior del servicio de radiologia, mejorar
la consistencia de las imdgenes y, compartirlas junto
con la informacién entre los distintos servicios del
hospital .

El otro grupo, estd impulsado por el gobierno ameri-
cano a través de la Biblioteca Nacional de Medicina,
¢l Consejo Nacional Americano para la Investiga-
cion, y el Comité de Cicncias y Tecnologias de la
Computacién, quienes estdn trabajando en las aplica-
ciones en medicina y salud en general del proyecto

(3 a-

denominado Internet: la Siguiente Generacidn
racterizado éste como activo, inteligente, con esfuer-
zo garantizado. Ofrece una serie de ventajas y servi-
cios al ser comparado con el actualmenre en uso,
como ser seguridad muy fuerte, integridad de los da-
tos, baja latencia, nomadismo, tiempo real, gran an-
cho de banda y otros, cuyo detalle estd fuera del dm-
bito de este articulo.

Una vez alcanzados sus objetivos se deberd implantar
una red nacional de NGI que estard enfocada hacia la
calidad del servicio, seguridad, privacidad e integri-
dad de los datos. También habrd una mejor compren-
sion del impacto de las capacidades para aplicaciones
en el campo biomédico nacional (salud publica,
prestadores de salud, educacién e investigacidn
biomédica), especialmente en el drea de los costos,
acceso y calidad ",

Una iniciativa similar estd siendo propuesta en Gran

Bretafia, bajo el auspicio del Departamento de Co-
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mercio e Industria del Reino Unido en su Programa
Foresight, que redne a empresarios, cientificos, vo-
luntarios y gobierno. Incluye un panel de atencién
en salud, cuyas recomendaciones estdn siendo evalua-
das en este momento para su desarrollo y posible
aplicacién futura en el Sistema Nacional de Salud de
ese pafs "'V,

En Chile, a pesar de la importante plataforma com-
putacional existente, la revolucién de Internet llegé
tarde. Las empresas y el comercio estdn haciendo es-
fuerzos para caminar en esa direccién en forma cons-
tante y poder integrarse a ella. En el drea estaral solo
hay intentos aislados. Es notable el esfuerzo realizado
por Impuestos Internos en este sentido?.

En el sector de la salud, existen esfuerzos individua-
les, especialmente en telemedicina, como los de los
Hospitales Clinicos de las Universidades Catélica y
de Chile, Universidad de Santiago, y los proyectos
Argonauta y MINGA, vinculados al SNS y el proyec-
to Programa de Telemedicina Antdrtico (PROTEA)
implementado por la Fuerza Aérea de Chile. No te-
nemos conocimiento de iniciativas globales, que tien-
dan a desarrollar esta tecnologia para su furura im-
plementacién "'

Sin lugar a dudas, la discusion sobre reforma en sa-
lud, actualmente conducida por el gobicrno a través
del Ministerio de Salud, puede ser ¢l foro adecuado
para promover su debate.

Por lo general, la introducciéon de nuevas tecnologias
médicas se encuentra limitada por ¢l costo de las
mismas y por consideraciones de tipo érico mas que
por la resistencia del grupo médico. Es probable que
ello sea lo que ocurre en nuestro pais, y es un fend-
meno que también se da en otros paises .

En Chile, en el 4mbito de la poblacién general, vale
decir de los usuarios, la accesibilidad a la red no es
muy alta (10-15% segin distintas series) y quienes
tienen acceso a clla, una gran proporcién la utiliza

Gnicamente en su lugar de estudio o trabajo.
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Esto implica que la mayor parte de la poblacién per-
manece ajena a la red, por lo que la mejoria en la ac-
cesibilidad es un imperativo para disminuir esta bre-
cha tecnolégica. Por este motivo, el Estado se en-
cuentra evaluando un proyecto de telecentros unidos
a la red (bibliotecas publicas, establecimientos educa-
cionales, centros comunitarios, etc.) que es un pri-
mer paso para facilitar el acceso de la gente a la red.
Discusidn:

La tecnologia computacional y su impacto sobre las
comunicaciones junto a la posibilidad que ofrece de
manejar electrénicamente la informacién médica, in-
cluidas las imdgenes, proporciona indudablemente
importantes beneficios para los prestadores de salud
y los pacientes, cuya autonomia aumenta, conduce a
la estandarizacién en tratamientos clinicos, avances
en la investigacién clinica y en los estudios de salud
publica "',

En el afo 2000, los profesionales norteamericanos
del drea médica se ven enfrentados a un explosivo au-
mento de nueva informacion proveniente del Inter-
net (Medline: 35.000 nuevas citaciones cada mes), a
mayores demandas sobre los mismos médicos (au-
mento del nimero de pacientes, de los requerimien-
tos administrativos y otros). Ademds, estdn tratando
con una poblacién de pacientes mas informados (en
el drea médica en parcicular).

Estudios conducidos para conocer la conducta de los
pacientes en EEUU, demuestran que, 22 millones de
americanos adultos buscan informaciéon de salud y
médica en linea; 29% usa Internet para informacién
médica; 70% navega en busca de informacién antes
de consultar al médico.

Existen aproximadamente 5,5 millones de grupos de
apoyo en linea y mds de 10.000 sitios web relaciona-
dos con salud y medicina '

En medio de este panorama tecnolégico asombroso
aparecen problemas o dificultades en su uso, como

por ejemplo los inconvenientes para hacer “conversar



amigablemente” los sistemas de obrencién de imdge-
nes digitales, su transmisién, archivo, despliegue en
las estaciones de trabajo, interpretacién y consulra,
junto con los sistemas de informacién del hospiral® y
de radiologia’® entre si de un modo expedito, para
obtener idealmente un sistema radioldgico sin placas
o aun mas, un Departamento clectrénico o un Hos-
pital electrénico (sin soporte de papel).

El mismo problema del afio 2000 es otro ejemplo de
este tipo de dificultades.

También lo son las “caidas del sistema”, las cuales si
son repetitivas, entraban notablemente ¢l trabajo en
linea "%,

Otro grupo de reparos surgen desde ¢l punto de vista
ético.

El uso de estos sistemas, conecrados a Internet o no,
debe garantizar la confidencialidad y privacidad de
los datos ingresados, dado que la informacién reco-
lecrada puede ser empleada en muchas acciones no
previstas y pudiera servir a propésitos de vigilancia
médica, lo que a su vez puede derivar en una super-
visién no deseada de la vida personal.

Es por ¢llo que ademds de los resguardos de accesibi-
lidad predeterminada, limitada y controlada, claves
de acceso, auditorias periédicas de seguridad, uso de
programas de proteccién para la informacién trans-
mitida por la red, junto a buenas acciones educativas
a los usuarios autorizados, entre otras medidas, es
necesario un acercamiento mas general a la prorec-
cion de la privacidad, asunto que requiere de una ac-
cion legislativa promovida por los grupos mas intere-
sados: médicos y pacientes /7%

Toda accién legislativa o reglamento deberia consi-
derar la informacién que puede ser accesible por ter-
ccras partes autorizadas y otra referida a los datos
médicos personales que necesita del consentimiento
de los pacientes para ser comunicada.

Es importante sentar esto pues de otro modo corre-

mos ¢l riesgo que los pacientes no entreguen toda la

informacién requerida por temor a su utilizacién in-
debida, no autorizada.

El asunto es mds complicado aun; un sistema de
atencion médica en linea permite a los pacientes ser
mas participativos y comprender mejor las distintas
opciones de tratamientos o procedimientos propues-
tos; pero NO a todos los pacientes.

El segmento de poblacién que no tiene acceso a la
red es vasto, por lo tanto es imperioso encontrar una
manera de proteger y tratar a aquellos pacientes que
son incapaces de utilizar o pagar por un sistema
como este.

De otro modo, estariamos alimentando un sistema de
salud para pudientes y otro para desfavorecidos Esto
no significa que sea necesario tener obligadamente
un solo sistema de salud para todos: puede ser una
opcién, pero naturalmente hay otras %2,

En un universo mds amplio, que incluye a todos los
que estdn relacionados con la “salud en linea”, se han
formado organizaciones cuyos propdsitos principales
son obtener que la informacién de salud en Internet
sea confiable, proporcione contenidos de alta cali-
dad, proteja la privacidad de los usuarios y adhiera a
los estindares de las prdcticas correctas para la aten-
cién de salud en linea y el comercio en linea.

La mds importante de estas organizaciones es la Coa-
licién para la Atencién de Salud en Internert, quienes
han desarrollado un Cédigo de Etica para la Salud en
Interner @',

En Radiologia, la conexién en linea ha permitido que
los exdmenes puedan ser transmitidos desde los siste-
mas de archivos electrénicos de imdgenes, que las al-
macenan, hasta estaciones de trabajo donde son
“mejoradas” y distribuidas para ser informadas o en-
viadas a las salas o consultas médicas, o estaciones re-
motas fuera de la institucidn principal. El flujo de
imdgenes es por cierto bi-direccional.

Esto se complementa con los sistemas de archivos de

datos de las unidades de radiologfa (RIS) y del hospi-

Revista Hospital Clinico Universidad de Chile Vol. 12 N°2 afio 2001



tal (HIS), que en el futuro deberian estar integrados
en un solo sistema operacional.

Los equipos conocidos como de reconocimiento de
voz, que permiten dictado directo al compurador, es-
tdn siendo perfeccionados con rapidez. Su uso acrual
es restringido, con algunos problemas operacionales,
pero su futuro parece ser promisorio, facilitando la
confeccién y manejo del informe radiolégico %23
Ademds existen programas dedicados que facilitan la
obtencién de imdgenes virtuales, navegacién por va-
sos o conductos, endoscopias virtuales, reconstruc-
ciones en 3D, etc., lo cual da una idea de la comple-
jidad de las imdgenes que pueden ser movilizadas por
la red, en lo que constituye la llamada tele radiolo-
gia, para la cual ya existen normas del ACRS, al igual
que para el procesamiento de imdgenes digirtales.

En suma, la revolucién en la tecnologia de la infor-
macién va a cambiar en forma dramdtica la prdctica
médica en general y radiolégica en particular. Esta
materia pone de relieve y destaca muchos temas éri-
cos, incluidos la confidencialidad de los registros mé-
dicos electrénicos y la relacidn de ellos con la inves-
tigacién y la administracién de los sistemas de salud.
Se producird al mismo tiempo un profundo cambio
en la forma que los médicos aprenderdn y accederdn
a la literatura médica.

Es una tecnologia que llegé para quedarse: debemos
aprender a convivir con sus forralezas y debilidades.
No podemos ni debemos subestimarla y nos corres-
ponde a nosotros como radiélogos promover su dis-
cusién y difusién tanto en el plano académico y pro-
fesional como en las instancias que norman las poli-

ticas de salud del pais.

' CPR’s : Computer-Based Patient Records
2 [HE: Integrating Healthcare Enterprise
3 NGI: Next Generation Internet

1 HIS: Hospital Information System

5 RIS: Radiology Information System

S ACR: American College of Radiology
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